Zuldssigkeit der Verarbeitung

von Patientendaten

Die Kassenarztliche Vereinigung Westfalen-Lippe (KVWL) méchte Vertragsarzten und Ver-
trags-psychotherapeuten eine Hilfestellung hinsichtlich der Umsetzung der ab dem
25.05.2018 anzuwendenden EU-Datenschutz-Grundverordnung (DS-GVO) geben. Hierzu ver-
offentlicht die KVWL die Serie ,,DS-GVO KOMPAKT", die sukzessive wichtige Pflichten der
DS-GVO behandelt. Teil 4 widmet sich der Zuldssigkeit der Verarbeitung von Patientendaten.

Zuldssigkeit der Datenverarbeitung:
. Verbot mit Erlaubnisvorbehalt"

Nach der DS-GVO ist die Verarbeitung von
personenbezogenen Daten- insbesondere
Gesundheitsdaten - grundsétzlich verboten
und nur ausnahmsweise dann erlaubt, wenn
sie auf eine von der DS-GVO anerkannte
Rechtsgrundlage gestltzt werden kann.

Fir den arztlichen Bereich kommen haupt-
sachlich’ folgende Rechtsgrundlagen als
Rechtfertigung fiir eine patientenbezogene
Datenverarbeitung in Betracht:

Behandlungsvertrag

Der Behandlungsvertrag, der mit dem Patien-
ten geschlossen wird?, berechtigt den Arzt,
alle zur Erfillung des Vertrages notwendigen
personenbezogenen Daten des Patienten zu
erheben und zu verarbeiten.® Dazu gehdren
beispielsweise Name, Anschrift, Versiche-
rungsnummer des Patienten, die arztliche
Dokumentation von Anamnese und Behand-
lung, Arztbriefe oder Laborberichte. Der Be-
handlungsvertrag stellt nicht nur fir die pri-
vatdrztliche Behandlung die Rechtsgrundlage
fur die Datenverarbeitung dar, sondern auch
im GKV-Bereich; auch dort schlief3t der Arzt
mit dem Versicherten einen Behandlungsver-
trag ab, der allerdings von gesetzlichen Vor-
gaben des SGB V (z.B. zur Vergitung etc.)
Uberlagert wird.

Als erganzende Voraussetzung fir die Zulds-

sigkeit der Datenverarbeitung auf der Grund-
lage eines Behandlungsvertrages verlangt die
DS-GVO, dass die Daten vom Arzt selbst oder

von Hilfspersonal unter seiner Verantwortung
verarbeitet werden und die verarbeitenden
Personen einer beruflichen Verschwiegen-
heitspflicht unterliegen, was in Deutschland
der Fall ist.

Gesetzliche Regelungen im Bereich der
offentlichen Gesundheitsvorsorge und
der sozialen Sicherheit, insbesondere
der sozialen Krankenversicherung

Die gesetzlichen Sicherungssysteme im Be-
reich Gesundheit und Soziales sind zu ihrer
Durchfiihrung und Verwaltung auf personen-
bezogene Daten - insbesondere Gesundheits-
daten - derjenigen angewiesen, die diese Sys-
teme in Anspruch nehmen. Deshalb erlauben
eine Vielzahl von Gesetzen aus diesen Berei-
chen die Verarbeitung personenbezogener
Daten und berechtigen/verpflichten Arzte -
als Teilschritt der Datenverarbeitung - diese
Daten an 6ffentliche Stellen zu {ibermitteln.*
Einschldgige Beispiele sind insoweit Daten-
ibermittlungen von Arzten an &ffentliche Stel-
len aus Grinden des Infektionsschutzes oder
des Kindeswohles oder an Kassenarztliche
Vereinigungen, Krankenkassen oder den Medi-
zinischen Dienst der Krankenkassen aus Anlass
der Inanspruchnahme und Abrechnung von
vertragsarztlichen Behandlungsleistungen.

Einwilligung

Werden personenbezogene Daten nicht zum
Zwecke der Erfillung des Behandlungsvertra-
ges verarbeitet und kann die Datenverarbei-
tung auch nicht auf eine andere Rechtsgrund-
lage (z.B. Gesetz) gestiitzt werden®, ist eine



Datenverarbeitung nur zuldssig, wenn der
Patient hierin eingewilligt hat.

Die DS-GVO°® definiert die Einwilligung als
jede freiwillig fir den bestimmten Fall, in
informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen
bestdtigenden Handlung, mit der die betrof-
fene Person zu verstehen gibt, dass sie mit
der Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einverstanden ist.”

Diese sog. ,informierte Einwilligung" erfor-
dert, dass der Betroffene vor der Datenverar-
beitung umfassend Uber die Zwecke der Ver-
arbeitung, die betroffenen Datenarten sowie
das Bestehen eines Widerrufsrechts infor-
miert wird.”

Die DS-GVO schreibt kein besonderes Former-
fordernis fur die Einwilligung vor. Mindliche
Einwilligungen sind also zuldssig. Da dem Arzt
als Verantwortlicher fir die Datenverarbei-
tung aber die Nachweispflicht fir die Einwilli-
gung obliegt®, wird sich in vielen Fallen zur
Erleichterung des Nachweises die schriftliche
Einwilligung anbieten.

Soweit allerdings Sondervorschriften? die
Schriftform der Einwilligung verlangen, gehen
diese vor und missen beachtet werden.

Es ist umstritten, ob der im drztlichen Alltag
haufige wechselseitige Austausch von patien-
tenbezogenen Daten zwischen vor-/mit- und
nachbehandelnden Arzten durch den jeweils
mit dem Patienten bestehenden Behand-
lungsvertrag - als Rechtsgrundlage - gerecht-
fertigt ist. Uberwiegend wird dies verneint
und eine Einwilligung des Patienten als Recht-
mapigkeitsvoraussetzung dieses Datenaustau-
sches verlangt.

Allerdings lasst es die Berufsordnung der
Arztekammer Westfalen-Lippe in diesem Fall
gentigen, wenn Anhaltspunkte dafir beste-
hen, dass der Patient mit der Dateniibermitt-
lung einverstanden ist.'® Ein solcher Anhalts-
punkt kann z.B. bestehen, wenn der Patient
gegeniber dem behandelnden Arzt den Na-
men seines Hausarztes - z.B. als Adressat des
Befundberichtes - mitteilt. Aus Griinden der
Nachweisflihrung sollten solche Anhaltspunk-
te jedoch dokumentiert werden. Alternativ

kann auch eine schriftliche Einwilligung vom
Patienten eingeholt werden. Sie muss einge-
holt werden, wenn es aufgrund von Sonder-
vorschriften (s.0.) erforderlich ist; es besteht
dann kein Raum mehr fir die Erleichterung,
die die Berufsordnung als Anforderung an die
Einwilligung gewahrt.

Es ist nicht erforderlich, die Einwilligung in
regelmapigen Abstanden zu wiederholen.
Einwilligungen, die vor Anwendung der DS-
GVO von Patienten abgegeben wurden, wer-
den haufig nicht mit der Belehrung verbun-
den gewesen sein, dass die Einwilligung
jederzeit widerrufen werden kann und die
Rechtmapigkeit der Datenverarbeitung im
Zeitraum bis zum Widerruf unberiihrt
bleibt."" Insofern sollten die Einwilligungen
einmalig erneuert und an die neue Rechtsla-
ge angepasst werden.

An den Widerruf einer Einwilligung kniipft die
DS-GVO grundsatzlich die Verpflichtung des
Verantwortlichen, die Daten zu I&schen. Von
dieser Léschungspflicht sind aber Behand-
lungsdaten ausgenommen, da der Arzt an-
sonsten in Konflikt mit seiner Dokumenta-
tions- und Aufbewahrungspflicht stiinde. O

1 Die Aufzahlung nennt nur die fir den Praxisalltag am haufigsten
in Frage kommenden Rechtsgrundlagen, sie ist nicht abschlie-
end. So dirfen z. B. Patientendaten auch zur Geltendmachung
von Rechtsanspriichen (z.B. Durchsetzung von Honorarforde-
rungen vor Gericht) genutzt werden (vgl. Art. 9 Abs. 2 f DS-
GVO).

2 Auch zwischen Arzten von Fachgruppen, die typischerweise ihre
Leistungen ohne Patientenkontakt erbringen (z.B. Pathologen,
Labordrzte), und deren Patienten besteht ein Behandlungsver-
trag. Der erstbehandelnde Arzt, der Leistungen per Uberwei-
sung bei diesen Fachgruppen - unter Ubermittiung von Patien-
tendaten nd Kérpermaterial (mit Einwilligung des Patienten) - in
Auftrag gibt, wird als Vertreter des Patienten tatig und schliept
mit Vollmacht und im Namen des Patienten den Behandlungs-
vertrag mit dem Uberweisungsempfanger ab (vgl. u.a. BGH,

Urt. V. 14.01.2010, Il ZR 173/09).

3 Vgl. Art. 6 Abs.1b, Art. 9 Abs. 2 h DS-GVO.

4 Vgl. Art. 6 Abs.1c, e, Art. 9 Abs. 2 h, i S-GVO.

Z. B. Verduperung der Praxis an einen Erwerber unter Ubergabe

der Patientendatei oder Abtretung von Honorarforderungen

gegeniber Patienten an eine private Verrechnungsstelle.

6 Vgl. Art. 4 Nr. 11 DS-GVO.

Hinweise zur Information von Patienten hinsichtlich Zwecke und

Umfang der Verarbeitung finden sich in KVYWL kompakt 6/2018,

DS-GVO KOMPAKT Teil 2.

Vgl. Art. 7 Abs. 1 DS-GVO.

Z.B. Teilnahme an und Datenilibermittlung in der hausarztzent-

rierten Versorgung, Dateniibermittlung an den vom Patienten

gewadhlten Hausarzt nach § 73 Abs.1b SGB V.

10 Vgl. § 9 Abs. 4 der Berufsordnung der Arztekammer Westfalen-
Lippe

11 Vgl. Art. 7 Abs. 3 DS-GVO.
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